Gula de Uso de
Inteligéncia
Artificial




1. INTRODUGAO

Bem-vindo ao Guia de Uso de Inteligéncia Artificial, que estabelece
diretrizes para o desenvolvimento, aquisicao, implantagao e uso responsavel
de solugodes de IA na Fundagao Roberto Marinho.

1.1. Contexto

O uso de ferramentas de IA tem um papel fundamental nos projetos das
organizagoes em geral, trazendo uma série de beneficios que podem
melhorar processos e operagoes. Sao eles:

Aumento da Eficiéncia: Sistemas automatizados por IA podem executar
tarefas repetitivas e rotineiras com alta produtividade, permitindo que as
equipes se concentrem em atividades mais estratégicas.

Analise de Dados: Ferramentas equipadas com |A podem processar
grandes volumes de dados rapidamente, extraindo informacgodes valiosas
que ajudam na tomada de decisoes.

Customizacao: A IA permite personalizar produtos e servigos com base
nas necessidades dos projetos e usuarios.

Reducao de Custos: Solugdes de IA podem ajudar a FRM a reduzir custos
operacionais ao otimizar processos e melhorar a eficiéncia.

Inovagao: Tecnologias enriquecidas com IA possibilitam o
desenvolvimento de novos produtos e servigos, estimulando a inovagao e
a competitividade no mercado.

1.2. Objetivos

Os objetivos principais deste guia sao:

Garantir o uso de ferramentas de IA de forma segura e alinhada a
principios éticos institucionais e as leis vigentes, em especial, a Lei Geral
de Protecao de Dados (LGPD - Lei n°13.709/2018).

Assegurar a privacidade, o consentimento do titular de dados e a
seguranga dos dados utilizados em servigos, plataformas e ferramentas
de lA.

Fomentar iniciativas de IA que promovam inovagao e inclusao digital,
sem perpetuar vieses ou discriminagoes.

Contribuir para o cumprimento de diretrizes e estratégias brasileiras de
IA acompanhando a evolugao dos marcos regulatdrios.



1.3. Panorama Legal

E importante ressaltar que existem diversas propostas legislativas

que buscam regular o uso da IA no Brasil, abordando aspectos como a
responsabilidade por danos causados por sistemas de IA, a necessidade

de transparéncia no funcionamento desses sistemas e a proibicao de usos
discriminatorios, entre outros que cologuem em risco o exercicio de direitos
fundamentais.

1.4. Escopo
Este guia destina-se a:

e Equipes internas, colaboradores, estagidrios e aprendizes da FRM que
desenvolvem, integram ou utilizam solugdes de IA.

« Terceirizados, fornecedores e parceiros que prestem servigos,
desenvolvam ou utilizem solugdes de |A nos projetos em colaboragao ou
da FRM.

e Produtos, conteudos e servigos desenvolvidos ou oferecidos pela FRM
com funcionalidades de IA.

« Projetos de pesquisa, desenvolvimento e inovagao (PD&I) que envolvam
IA.

1.5. Termos e Definicoes

» Inteligéncia Artificial (1A): Capacidade de sistemas computacionais
de simular o raciocinio humano, aprendendo, resolvendo problemas
e tomando decisbes com base em dados. Isso inclui técnicas como
aprendizado de maquina, redes neurais e processamento de linguagem
natural.

e |A Generativa: Modelos de IA com capacidade de criar conteudo original
(texto, imagem, dudio, video) que simula autoria humana (ex.: ChatGPT,
Claude, Gemini, Midjourney).

e Alucinagao: Fendbmeno em que modelos de IA geram respostas falsas,
sem base real, porém convincentes, que podem ser inadvertidamente
aceitas como corretas.

o Dados Pessoais: Informacgdes que permitam identificar uma pessoa fisica
(conforme LGPD).

» Dados Sensiveis: Dados de criangas, adolescentes, saude, raga, religido,
biometria etc., que exigem cautela adicional e estao sujeitos a LGPD.



o Deepfake: Conteudo audiovisual manipulado por IA que simula imagem
ou voz de uma pessoa.

» Viés algoritmico: Tendéncia ou distorgao dos conjuntos de dados usados
para treinar as ferramentas de |A Generativa, que pode influenciar os
resultados e provocar, ocasionalmente, tratamento discriminatodrio a
determinados grupos.

 Prompt: Em IA generativa, € o texto de entrada ou instrugao fornecida
ao modelo para orientar a geragao de respostas ou conteudo. Funciona
como interface entre usudrio e IA, variando de perguntas simples a
instrugcoes complexas. A qualidade do prompt influencia diretamente
a relevancia e a precisao da resposta, tornando sua formulagao eficaz
essencial para maximizar o potencial das ferramentas de IA generativa.

» Viés de automacgao: Tendéncia de confiar em sugestdes de sistemas
automatizados de tomada de decisao, sem uma analise cuidadosa e
critica dos resultados.

e Large Language Model (LLM): Ou Modelo de Linguagem, € uma grande
rede neural artificial, treinada em enormes conjuntos de dados, com o
objetivo de compreender e reproduzir padrées humanos na produgao de
textos, imagens, videos e sons.

e Supervisao Humana (human-in-the-loop): Processo de monitoramento
e controle humano sobre sistemas de IA garantindo que decisoes
importantes sejam validadas por pessoas qualificadas.

» Principio do menor privilégio: Conceito de seguranga em que apenas os
dados necessarios para executar uma tarefa sejam acessados e utilizados.

e Alto risco: Considera-se de alto risco o sistema de |A que, por sua
natureza ou contexto de uso, apresenta probabilidade e gravidade
relevantes de impactos adversos a direitos fundamentais ou a segurancga.
Isso inclui sistemas que decidem o acesso a servigos e vagas, que
podem possuir viés discriminatdrio, e/ou afetar a integridade fisica
ou mental (com foco em criangas e vulneraveis) ou cuja transparéncia
(auditabilidade) impeca a devida auditoria e controle humano.

2. PRINCIPIOS ORIENTADORES

2.1. Principios Eticos no uso de IA

« Etica e Transparéncia: Todos devem garantir que ferramentas ou
programas sejam utilizados de maneira ética e transparente. Isso ajuda
a construir conflanga entre os usuarios € minimiza preconceitos e
discriminagao.



e Segurancga: O uso responsavel de ferramentas de |IA implica buscar
sistemas que oferegam seguranga contra-ataques cibernéticos,
protegendo tanto a organizagao quanto os usuarios.

» Responsabilidade Social: A organizagao tem a obrigagao de considerar o
impacto social do uso de ferramentas de |IA para nao prejudicar pessoas e
comunidades, ampliar desigualdades ou reforcgar vieses preconceituosos.

» Conformidade Legal: Devem-se cumprir regulamentos e legislagoes
relacionados ao uso de |A para evitar sang¢oes legais e garantir a operagao
dentro de padroes éticos.

e Feedback e Melhoria Continua: Devem-se implementar mecanismos
para receber feedback dos usuarios e stakeholders, auxiliando na
identificagao de problemas e na melhoria continua das diretrizes de uso
dos sistemas de IA.

» Sustentabilidade: Adotar praticas responsaveis na implementagao da
IA, considerando o seu impacto ambiental e a busca por solugées mais
sustentaveis.

2.2. Conformidade Legal

Todas as iniciativas de |A devem atender ao cédigo de conduta e politicas
internas da FRM, bem como a legislagao aplicavel. A instituicao mantera
acompanhamento continuo de novas leis ou normativas sobre IA para
promover as revisoes necessarias.

2.3. Etica, Dignidade Humana e Respeito as Leis

A instituicao repudia qualquer forma de manipulagao, abuso ou
discriminagao potencializada por IA. Todo uso de |IA deve preservar a
dignidade, a liberdade de expressao e promover a inclusao digital de
diferentes publicos.

2.4. Privacidade e Seguranc¢a de Dados

A LGPD e demais normas de protecao de dados devem ser integralmente
observadas, mediante a implementagao de medidas técnicas e
organizacionais adequadas para protecao de dados pessoais.

2.5. Transparéncia e Explicabilidade

e Usudrios devem ser informados quando estao interagindo com IA, além
de serem alertados sobre seus riscos e limitagoes.



« Conteudos criados para produtos e servigos que forem gerados ou
assistidos por IA devem trazer mencgao clara (“criado/auxiliado por IA”) e
passar por revisao humana para evitar informacgodes falsas ou violagoes de
direitos.

e Os usuarios devem se certificar de que todo o material utilizado seja
corretamente atribuido, inclusive em caso de citagdes, e de que as fontes
citadas respaldem as declara¢des da aplicagao de |A Generativa, pois nao
é incomum que gerem referéncias a obras inexistentes.

e A ocultagao do uso e conteudo de |IA é uma falha ética que viola os
principios de transparéncia e honestidade em pesquisas e prestagdes de
servigos.

2.6. Equidade e Inclusao

Solugdes de IA ndo devem reforgar vieses discriminatdrios de género,

raga, classe socioecondmica ou outros, em conformidade com o cédigo de
conduta institucional e com o Guia de Diversidade e Inclusao da FRM. Caso
sejam detectados vieses, a instituicao adotara medidas corretivas.

2.7. Governanca e Responsabilizagao

Sera criado um comité interno responsdavel pela supervisao dos projetos,
alinhamento as melhores praticas e resolugao de incidentes. A instituigao
devera documentar formalmente o uso de |IA (inventario de ferramentas,
relatdrios de risco) e realizar avaliagoes periddicas.

2.8. Inovacao Responsavel
O comité interno de IA fomentara a adogao de IA em projetos de pesquisa,
criagao de conteudo e formagodes, observando-se protocolos de teste e

validagao para garantir seguranga e qualidade antes de implementagao em
larga escala.

3. CENARIOS DE APLICAGAO

3.1. Chatbots e Assistentes Virtuais

e Finalidade: Tirar duvidas sobre conteudo, guiar processos e oferecer
suporte automatico inicial.



e Cuidados: Indicar claramente que sdo solugdes de IA, manter histdrico
de interagOes relevantes para fins de auditoria e revisoes, permitir o
encaminhamento para atendimento humano, no caso de suporte, e
proteger dados fornecidos por usuarios.

3.2. Analise de Dados

e Finalidade: Avaliar métricas, prever demandas, identificar padroes e
tendéncias, detectar anomalias.

e Cuidados: Evitar coleta excessiva e uso indevido de dados, e revisar
periodicamente os modelos para eliminar vieses.

3.3. Criacao de Conteudo com IA Generativa

e Finalidade: Produzir conteudo, resumos, roteiros, imagens, videos,
postagens em redes sociais, entre outros.

e Cuidados: Indicar a autoria em conteudos gerados por IA, realizar
sempre revisao humana antes da publicagao ou compartilhamento. A
FRM utilizara apenas dados autorizados, licenciados ou de sua propria
titularidade para a geragao do conteudo, e nao compartilhard com
terceiros o conteudo “imputado” ou gerado a partir da ferramenta,
quando este nao for permitido.

3.4. Agentes de IA
e Finalidade: Automatizar workflows, otimizar rotinas, simular cenarios.

e Cuidados: Definir os limites de atuagao sem supervisao humana,
monitorar a execugao continua, e revisar os resultados com regularidade.

4. DIRETRIZES GERAIS

4.1. Uso de IA Generativa

« Verificar termos de uso de modelos e respeitar direitos autorais. Quando
a ferramenta de |A utilizar obras de terceiros (ex.: datasets), garantir que
licengas e atribui¢cdes sejam observadas.

e Submeter a revisao todo conteudo gerado por IA destinado a publicagao.
Em caso de alteragdes de imagens e vozes reais, rotular explicitamente e
obter consentimentos.



Informar de forma clara quando o conteudo for gerado, total ou
parcialmente, por inteligéncia artificial e quando o usuario estiver
interagindo com a tecnologia. Também esclarecer as limitagoes e
possiveis vieses do modelo (ex.: Este texto foi gerado por IA e pode
conter erros ou omissoes). A instituigdo corrigird ou removera qualquer
conteudo que viole direitos ou contenha informacgdes falsas.

Certificar-se de que todo o material utilizado seja devidamente
atribuido, incluindo citagoes, e que as fontes citadas comprovem as
informacgodes apresentadas pela aplicagao de IA Generativa, ja que a
tecnologia pode criar referéncias a obras inexistentes.

4.2. Uso Interno de Ferramentas de |1A

Evitar a insercao de dados sensiveis ou confidenciais em ferramentas
publicas de IA sem garantias contratuais de seguranca e privacidade.

Aplicar o “principio do menor privilégio” no acesso a dados pela lA e
verificar politicas de seguranga antes do uso efetivo.

Recomenda-se que sé sejam inseridas informagoes confidenciais em
solugdes de IA Generativa aprovadas pelo Comité de |IA, conforme
item 6.2 deste guia. O autor continua responsavel pelo contelddo

do documento, mesmo que tenha utilizado ferramentas de |A em

sua elaboragao. O uso da tecnologia, ainda que apropriado, nao
substitui a revisao cuidadosa do material, nem transfere a autoriaou a
responsabilidade publica pelo resultado final.

A instituicao vai oferecer treinamento continuo aos colaboradores para
informar sobre os riscos de alucinagoes, vieses, seguranga e verificagao
de confiabilidade do contelido gerado por IA.

Indica-se que a implementagao de solugdes de IA Generativa siga um
processo de concordancia prévia pela area demandante, em conjunto
com as areas de Tl e Assessoria Juridica.

4.3. Gestao, Analise e Seguranca de Dados

Implementar solugdes de IA que permitam monitoramento e corregoes
em processos automatizados internos (ex.: analises preditivas, corregoes
automatizadas).

Manter logs de atividades para auditoria e conformidade, garantindo
transparéncia e rastreabilidade.

Adotar a supervisao humana obrigatdria em processos decisdrios
relevantes e de grande impacto.



5. SEGURANCA E PRIVACIDADE

5.1. Medidas de Protecao de Dados e Gestao de Riscos

Para manter a seguranca dos dados e sistemas da FRM, sugere-se que
sejam avaliados com cautela os riscos de acessar e utilizar plataformas
externas de IA ao realizar as atividades institucionais.

Na produgao de conteudo voltado para o publico externo, recomenda-se
usar apenas aplicativos de IA Generativa aprovados pelo Comité de IA.

Para manter a confidencialidade das informacgodes sensiveis da

instituicao — incluindo informagoes protegidas por lei, dados sensiveis

ou nao consentidos, informacgdes pessoais e materiais sob propriedade
intelectual —, recomenda-se que sejam inseridas informacgoes
confidenciais apenas em solugoes de IA previamente aprovadas, e sempre
com o conhecimento da Assessoria Juridica e do Comité de Privacidade
dainstituigao.

5.2. Canal de Informacoes e Incidentes

A instituicao, junto com o Comité Interno de IA, vai implementar canal
para feedback e informagoes sobre incidentes relacionados ao uso
indevido de IA, conteudos ofensivos ou violagoes de privacidade.

Acionar o Comité interno de |A para avaliar cada caso e adotar as medidas
corretivas aplicaveis.

6. GOVERNANCA E RESPONSABILIDADES

6.1. Comité de Privacidade

Garante conformidade a LGPD e a este guia.

Conduz avaliagdes de risco e apoia nos aspectos técnicos e éticos em
projetos de IA de alto risco.

Acompanha incidentes e orienta equipes sobre coleta, armazenamento e
tratamento de dados pessoais.



6.2. Comité Interno de IA

Composto obrigatoriamente por representantes das areas de TI,
Assessoria Juridica, Comité de Privacidade, além da participagao
desejavel de outras areas da instituicao.

Avalia novos projetos de |IA para definir criticidade, riscos e possiveis
mitigagoes, identificando violagbes de privacidade, segurancga e vieses.

Monitora riscos, zela pela conformidade e delibera sobre incidentes.
Propoe reflexoes e projetos de PD&I envolvendo o uso de IA na FRM.
Conduz ou designa especialistas para avaliagdoes de impacto de solugodes.
Realiza revisoes periddicas deste guia.

Analisa as plataformas de IA Generativa e suas finalidades de usos.

6.3. Equipe de Tl

Analisa e aprova projetos de IA.
Acompanha a implementagao de solugoes.

Avalia aspectos técnicos antes de se disponibilizar solugdes e
ferramentas de IA em producao.

Implementa controles técnicos (logs, testes de vulnerabilidades etc.).

Apoia o monitoramento de performance, seguranga e conformidade.

6.4. Equipe de Assessoria Juridica

Acompanha a implementagao de solugoes.

Avalia aspectos legais antes da disponibilizagao de solugoes e
ferramentas de IA em producgao.

Avalia, se for o caso, o direito de uso dos conteudos fornecidos e
utilizados para criagao de bases de conhecimento.

6.5. Equipe de Ativos

Analisa os Termos de Uso das plataformas de criagao de conteudos, além
dos materiais fornecidos e utilizados nas bases de conhecimento.

10



6.6. Liderancas de Projetos

Avaliam riscos e impactos ao ciclo de vida do projeto.

Consultam Comité de Privacidade ef/ou o Comité Interno de |IA em caso
de uso de dados sensiveis ou cenarios de risco.

Realizam testes e homologagoes.
Garantem a qualidade dos conteldos fornecidos e utilizados para a
criagao de bases de conhecimento, e os seus direitos de uso, mediante

consulta a area de ativos e/ou assessoria juridica.

Mantém a responsabilidade pela supervisao humana (human-in-the-
loop) em processos decisorios sensiveis.

6.7. Terceirizados, Fornecedores e Parceiros

Cumprem este guia por cldusulas contratuais, incluindo privacidade,
confidencialidade e protocolos de incidentes.

Previamente a realizagao de suas atividades, informam se o conteudo ou
servigo prestado sera gerado ou realizado por IA (total ou parcialmente),
quais ferramentas serao utilizadas e se havera a inser¢cao de dados ou
conteudos FRM nas mesmas.

Se solicitados, os prompts utilizados para produgao do conteudo ou
servigo prestado devem ser compartilhados com a FRM.

7. MONITORAMENTO E MELHORIA CONTINUA

7.1. Avaliacao Interna Periodica

Revisar solugoes de IA com a periodicidade recomendada pelo Comité
Interno de IA, ou quando ocorrer mudanga significativa de tecnologia ou
legislagao.

7.2. Auditorias Externas

Para solugoes de alto risco, prever auditoria externa independente,
documentar achados e implementar recomendacgoes.
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7.3. Medidas Corretivas

Em casos de denuncia, detecgao de comportamento indesejado ou mau
funcionamento, o Comité Interno de |IA devera ser acionado para avaliagao
do problema e definigao dos procedimentos de resposta.

8. VIGENCIA, REVISOES E ATUALIZAGOES DESTE GUIA

Revisoes e Atualizagoes: Periodicidade semestral sugerida, com
atualizagOes extraordindrias em casos de novas regulamentacgoes,
evolugao tecnoldgica ou recomendagdes da ANPD.

Responsaveis: Comité Interno de IA e Comité de Privacidade.

Vigéncia e Aprovacgao: Este guia entra em vigor na data de sua
divulgacao interna. Situagdes nao previstas serao avaliadas pelo Comité
Interno de IA, em conjunto com demais érgaos e/ou areas envolvidas/
interessadas.

9. DISPOSIGCOES FINAIS

Este guia:

Reforgca o compromisso da Fundagao Roberto Marinho com inovagao
responsavel, aliando geragcao de conhecimento e protegao de direitos.

Complementa as demais politicas internas existentes (Politica de
Privacidade, Cddigo de Etica e Conduta, Politica de Seguranga da
Informacgao etc.).

Orienta que, em situagoes de riscos, conflitos ou lacunas, deve-se
recorrer ao Comité Interno de IA para orientagao.

Convida a enviar duvidas ou sugestoes ao Comité Interno de IA.

Versao: V1.0

Observacao: A implementacao integral deste guia requer colaboragao ativa
das areas, além de sensibilizagao continua de colaboradores, usuarios e
parceiros quanto aos principios de uso ético e seguro de IA.
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